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Penelitian ini merupakan tinjauan pustaka sistematis (Systematic
Literature Review/SLR) yang bertujuan mengidentifikasi tren
dan tantangan utama dalam teknologi keamanan data selama
periode 2020-2025. Sebanyak 91 artikel dari basis data IEEE
Xplore dan ScienceDirect telah dikaji secara mendalam dengan
fokus pada inovasi teknologi enkripsi, penerapan kecerdasan
buatan (Al) dan machine learning dalam keamanan data, serta
tantangan dalam perlindungan data pribadi di lingkungan cloud
computing dan Internet of Things (IoT). Hasil kajian
menunjukkan bahwa tren utama teknologi keamanan data
meliputi adopsi Advanced Encryption Standard (AES),
homomorphic encryption, searchable encryption, hingga enkripsi
berbasis blockchain, serta integrasi Al untuk deteksi dan mitigasi
ancaman secara proaktif. Meskipun demikian, penelitian ini juga
menyoroti tantangan besar berupa keamanan data pribadi,
kompleksitas pengelolaan data di cloud, serta implementasi
regulasi seperti GDPR yang masih menghadapi berbagai kendala
teknis dan hukum. Studi ini memberikan kontribusi penting
dengan memetakan  perkembangan terbaru  sekaligus
mengidentifikasi gap riset yang relevan untuk penguatan
keamanan data di masa mendatang.
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This study is a systematic literature review (SLR) aimed at
identifying key trends and challenges in data security
technologies during the period 2020-2025. A total of 91 articles
from the IEEE Xplore and ScienceDirect databases were
thoroughly reviewed, focusing on innovations in encryption
technologies, the application of artificial intelligence (Al) and
machine learning in data security, as well as challenges in
protecting personal data in cloud computing and the Internet of
Things (loT) environments. The findings reveal that key trends in
data security technologies include the adoption of Advanced
Encryption  Standard  (AES), homomorphic  encryption,
searchable encryption, blockchain-based encryption, and the
integration of Al for proactive threat detection and mitigation.
However, the study also highlights significant challenges, such
as personal data security, the complexity of data management in
the cloud, and the implementation of regulations like GDPR,
which still face various technical and legal barriers. This study
provides an important contribution by mapping the latest
developments and identifying research gaps relevant for
strengthening data security in the future.
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1. PENDAHULUAN

Perkembangan teknologi informasi yang
pesat telah menghadirkan tantangan baru dalam
melindungi data dari ancaman keamanan siber.
Data menjadi aset berharga yang rentan terhadap
berbagai serangan seperti pencurian, manipulasi,
dan penyalahgunaan data pribadi (Li and
Saxunova 2020). Seiring dengan peningkatan
penggunaan teknologi digital seperti komputasi
awan, Internet of Things (IoT), dan kecerdasan
buatan (Al), kebutuhan akan perlindungan data
yang kuat dan efektif semakin mendesak (Isaac
Abiodun et al. 2022; Miller, Lukic, and Skiera
2025; Rawat, Doku, and Garuba 2021).

Teknologi keamanan data berkembang
secara signifikan dengan munculnya pendekatan
baru seperti enkripsi canggih, autentikasi
multifaktor, blockchain, dan metode keamanan
berbasis Al (Isaac Abiodun et al. 2022; Li et al.
2024; Miller et al. 2025; Niu et al. 2020; Wang
et al. 2023). Blockchain, misalnya, memberikan
jaminan integritas data melalui pencatatan
transaksi  yang transparan dan aman,
menjadikannya pilihan populer dalam berbagai
aplikasi keamanan data Demikian pula,
penggunaan Al dan machine learning mampu
mendeteksi ancaman secara real-time serta
meningkatkan ketahanan terhadap serangan
siber (Awaysheh et al. 2022; Feng et al. 2024;
Miller et al. 2025).

Namun, meskipun teknologi tersebut
berkembang pesat, tantangan utama seperti
kompleksitas penerapan regulasi privasi seperti
General Data Protection Regulation (GDPR),
ancaman keamanan cloud computing dan IoT
masih menjadi hambatan yang serius (Azam et
al. 2023; Guaman, Del Alamo, and Caiza 2021;
Miller et al. 2025; Wang et al. 2023). Studi
menunjukkan bahwa GDPR mampu menekan
jumlah pelacak online secara signifikan, tetapi
memiliki dampak yang terbatas pada jenis
pelacak tertentu seperti pelacak iklan dan
analitik (Azam et al. 2023; Cejas et al. 2023;
Miller et al. 2025).

Selain itu, penggunaan teknologi cloud
computing menghadapi tantangan serius dalam
aspek forensik digital dan provenance data (Dai
et al. 2020; Dou et al. 2024; Isaac Abiodun et al.
2022). Menurut Abiodun et al. (2022), data
provenance menjadi krusial dalam investigasi
forensik karena memungkinkan pelacakan asal-

usul data, meskipun implementasinya di
lingkungan cloud masih menemui kendala
seperti kompleksitas bukti digital dan tantangan
pengelolaan data volatile (Isaac Abiodun et al.
2022).

Penelitian ini bertujuan untuk melakukan
tinjauan pustaka sistematis terhadap tren dan
tantangan dalam teknologi keamanan data.
Secara  spesifik, penelitian  ini  ingin
mengidentifikasi tren terbaru dalam teknologi
enkripsi dan kontribusi kecerdasan buatan dalam
keamanan data, serta memahami tantangan
utama dalam perlindungan data di cloud
computing, IoT, serta penerapan regulasi
perlindungan data seperti GDPR. Hasil dari
penelitian ini diharapkan dapat memberikan
wawasan komprehensif kepada praktisi dan
akademisi mengenai perkembangan serta
tantangan terkini dalam teknologi keamanan
data.

Penelitian ini memberikan pemahaman
mendalam terkait kemajuan teknologi keamanan
data, serta menjadi acuan bagi pengambil
kebijakan dalam merancang strategi keamanan
siber yang efektif. Di samping itu, hasil
penelitian ini juga diharapkan bisa membantu
organisasi dalam mengidentifikasi area yang
membutuhkan perhatian lebih dalam hal

kepatuhan regulasi dan pengamanan data
sensitif.
Tinjauan pustaka dari  penelitian

sebelumnya menunjukkan bahwa perkembangan
teknologi keamanan data sangat dipengaruhi
oleh kemajuan teknologi enkripsi, Al
blockchain, dan regulasi seperti GDPR. Menurut
Miller et al. (2025), GDPR telah berhasil
mengurangi penggunaan pelacak online invasif
hingga 14,79%, namun masih menunjukkan
keterbatasan dalam mengatasi pelacak kategori
tertentu. Studi lain oleh Li (2025) menyoroti
pentingnya teknologi enkripsi dalam mengatasi
ancaman keamanan data, khususnya dalam
lingkungan jaringan komputer.

Abiodun et al. (2022) menjelaskan
pentingnya provenance data dalam forensik
digital di lingkungan cloud computing.
Tantangan utama yang diidentifikasi adalah
kompleksitas pengumpulan bukti digital serta
volatilitas data yang memerlukan pendekatan
khusus agar data tidak hilang sebelum sempat
dianalisis. Sementara itu, Li dan Saxunova
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(2020) menyatakan bahwa regulasi GDPR
secara signifikan meningkatkan kesadaran
global terhadap perlindungan data pribadi, tetapi
implementasinya masih menghadapi kendala
teknis dan hukum yang serius.

Penelitian ini memberikan pembaruan
dalam beberapa aspek. Pertama, kajian ini secara
khusus mengeksplorasi perkembangan teknologi
terbaru seperti enkripsi modern, blockchain, dan
metode berbasis Al dalam konteks keamanan
data. Kedua, penelitian ini menyoroti secara
mendalam tantangan teknis dan regulasi yang
dihadapi organisasi, khususnya terkait dengan
implementasi GDPR di lingkungan teknologi
baru seperti cloud computing dan IoT. Ketiga,
studi ini menawarkan perspektif integratif yang
mencakup pendekatan teknologi dan regulasi
dalam  satu  kerangka  analisis  yang
komprehensif.

2. METODE

Penelitian ini menggunakan metode
Tinjauan Pustaka Sistematis (Systematic
Literature Review/SLR) yang bertujuan untuk
mengidentifikasi dan menganalisis tren serta
tantangan dalam teknologi keamanan data
(Alouffi et al. 2021; Bliznak, Munk, and Pilkova
2024; Ghebreselassie, Hammen, and Hustad
2025). SLR ini dilakukan dengan mengkaji 91
artikel yang diperoleh dari sumber-sumber

bereputasi, yaitu IEEE  Xplore dan
ScienceDirect.
a. Strategi Pencarian

Strategi  penelusuran literatur pada

penelitian ini melibatkan beberapa langkah
sistematis seperti ditunjukkan pada Gambar 1.
Basis data yang digunakan meliputi IEEE
Xplore, dan ScienceDirect. Kata kunci yang
digunakan dalam penelusuran adalah: ‘Data
Security Technologies’, ‘Recent trends in data
encryption’, ‘Modern encryption techniques’,
‘Data encryption trends in cybersecurity’,
‘Artificial intelligence in data security’, ‘Al for
encryption and data security’, ‘Challenges in
cloud data security’, ‘Data protection challenges
in IoT’, ‘Data protection regulations’, dan
‘Global data privacy laws’. Proses dimulai
dengan identifikasi kata kunci utama, kemudian
digunakan berbagai kombinasi kata kunci
tersebut untuk menelusuri artikel yang relevan.
Hasil pencarian kemudian disaring berdasarkan
relevansi dan periode publikasi tahun 2020-

2025. Artikel yang memenuhi kriteria inklusi
dikumpulkan dan diunduh teks lengkapnya
untuk dianalisis lebih lanjut. Gambar 1
menunjukkan tahapan strategi penelusuran,
sedangkan Gambar 2 menampilkan distribusi
artikel akhir berdasarkan database asal.

Kata Kunci
* 10 Kata Kunci

Gunakan basis data

* IEEE
 ScienceDirect

® 2020 - 2025

‘ {Rentang waktu

Saring hasil

berdasarkan

relevansi dan
periode publikasi

Gunakan kombinasi
kata kunci untuk

kunci utama
penelusuran

a
£ Identifikasi kata

p
Kumpulkan dan
unduh teks lengkap
untuk dianalisis

Gambar 1. Tahapan Strategi Penelusuran

Gambar 2. Distribusi artikel terpilih
berdasarkan basis data

b. Pertanyaan Penelitian

Untuk memandu dan memfokuskan
tinjauan ini, pertanyaan penelitian berikut akan
digunakan:

1) Tren dalam Teknologi Keamanan Data
RQI: Apa tren terbaru dalam penerapan
teknologi enkripsi untuk melindungi data di
era digital?

RQ2: Bagaimana kecerdasan buatan (AI)
dan Machine Learning berkontribusi dalam
pengembangan teknologi keamanan data?

2) Tantangan dalam Keamanan Data
RQ3: Apa tantangan utama dalam
mengamankan data pribadi dan sensitif di
lingkungan cloud computing dan [oT?
RQ4: Apa saja tantangan regulasi yang
dihadapi  dalam  penerapan  standar
perlindungan data global?

3. HASIL DAN PEMBAHASAN

a. Tren dalam Teknologi Keamanan Data
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1) Teknologi Enkripsi data

Perkembangan teknologi enkripsi terus
menjadi salah satu tren utama dalam keamanan
data modern. Enkripsi tingkat lanjut seperti
Advanced Encryption Standard (AES) tetap
banyak diadopsi karena kekuatan algoritmanya
yang terbukti mampu melindungi data sensitif
(Bilal et al. 2025). Penelitian terkini juga
menunjukkan  tren  penggunaan  metode
homomorphic encryption dan searchable
encryption untuk mendukung komputasi awan
dan IoT agar data tetap terenkripsi meskipun
sedang diproses (Alsadie 2024; Harbi et al.
2021). Selain itu, pendekatan enkripsi berbasis
blockchain juga dikembangkan untuk menjaga
integritas data dalam transaksi digital (Ullah et
al. 2024). Taherdoost (2025) menekankan bahwa
kombinasi teknik enkripsi dengan kebijakan
akses granular memberikan perlindungan yang
lebih adaptif terhadap ancaman siber (Popoola et
al. 2024; Taherdoost, Le, and Slimani 2025).

Tabel 1. Tren Teknologi Enkripsi

Jenis Tren
. Sumber
Teknologi Artikel Penggunaan
Enkripsi Terbanyak
(Bilal et al. Enkripsi file,
Advanced 2025; Gupta komunikasi
Encryption et al. 2022; jaringan,
Standard Harbi et al. keamanan
(AES) 2021; Zafir et database dan
al. 2024) transaksi daring.
(Harbi et al. Komputasi aman
2021; Khan P
] pada data
. etal. 2021; ..
Homomorphic terenkripsi dalam
. Tsouvalas et
Encryption layanan cloud
al. 2025; mouting dan
Zafir et al. co p;ng a
2024) o
Cloud storage
yang
Searchable (A?sadle memun.gkmkan
Encryption 2024; Omote pencarian data
P et al. 2024) terenkripsi tanpa
dekripsi terlebih
dahulu.
Perlindungan
data sensitif],
transaksi digital,
Blockchain- (Niu et al. dan kontrak
based 2020; Ullah pintar yang
Encryption et al. 2024) terdistribusi
untuk
memastikan
integritas data.

Kontrol akses
berbasis identitas
pengguna,
banyak
digunakan untuk
autentikasi dalam
skenario
komputasi awan
dan IoT.

(Popoola et
al. 2024; Wu
et al. 2023)

Identity-based
Encryption

Tabel 1. menampilkan tren penggunaan
teknologi enkripsi data berdasarkan hasil
tinjauan pustaka dari berbagai literatur.
Advanced Encryption Standard (AES) menjadi
teknologi enkripsi paling populer, digunakan
untuk mengamankan file, komunikasi jaringan,
database, serta transaksi daring (Zafir et al.
2024).  Homomorphic  Encryption  juga
meningkat penggunaannya dalam layanan cloud
dan IoT karena memungkinkan pemrosesan data
terenkripsi tanpa dekripsi langsung (Harbi et al.
2021; Zafir et al. 2024). Searchable Encryption
umum diterapkan dalam penyimpanan cloud
untuk pencarian data terenkripsi yang efisien
(Alsadie 2024). Teknologi Blockchain-based
Encryption digunakan luas dalam transaksi
digital dan perlindungan data sensitif untuk
memastikan integritas data (Ullah et al. 2024).
Identity-based Encryption populer dalam kontrol
akses berbasis identitas pengguna, terutama di
komputasi awan dan IoT (Popoola et al. 2024).

2) Peran Al dan Machine Learning

Penerapan kecerdasan buatan (Al) dan
pembelajaran mesin (ML) juga menjadi tren
penting dalam teknologi keamanan data. Al
digunakan untuk mendeteksi pola anomali
secara real-time sehingga mampu memprediksi
dan mencegah serangan siber (Miller et al. 2025)
(Miller, Lukic, & Skiera, 2025). Menurut Abdi
et al. (2024), sistem deteksi intrusi berbasis Al
dapat belajar dari data serangan sebelumnya
sehingga keakuratannya meningkat seiring
waktu (Abdi et al. 2024). Penelitian oleh
Abiodun et al. (2022) juga menunjukkan potensi
Al dalam mendukung forensik digital dengan
menganalisis provenance data secara otomatis di
lingkungan cloud computing (Isaac Abiodun et
al. 2022).

b. Tantangan dalam Keamanan Data
1) Tantangan Pengamanan data pribadi
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Salah satu tantangan signifikan adalah
pengamanan data pribadi pengguna, terutama di
era big data dan IoT. Studi menunjukkan bahwa
data pribadi semakin mudah dieksploitasi
melalui kebocoran data yang sulit terdeteksi (Li
and Saxunova 2020). Di lingkungan cloud,
tantangan  utamanya  adalah  bagaimana
mengelola data volatile agar tetap dapat dilacak
sumbernya untuk kepentingan forensic (Lingga
et al. 2024; Marwan et al. 2024; Salih and Jasim
Mohammad 2024; Zhang et al. 2022). Selain itu,
pengguna loT seringkali tidak memiliki kontrol
penuh atas bagaimana data mereka dikumpulkan
dan diproses, sehingga meningkatkan risiko
kebocoran informasi sensitif (Adam et al. 2024;
Karim et al. 2024; Qureshi et al. 2025; Rai et al.
2024).

2) Tantangan Regulasi penerapan standar

perlindungan data

Dari sisi regulasi, implementasi standar
perlindungan data seperti GDPR masih
menghadapi berbagai kendala teknis dan hukum.
Miller, Lukic, & Skiera (2025) mengungkapkan
bahwa meskipun GDPR berhasil menurunkan
jumlah pelacak online invasif (Miller et al.
2025), tetapi efektivitasnya masih terbatas untuk
kategori pelacak tertentu. Hal ini menunjukkan
perlunya adaptasi regulasi dengan dinamika
teknologi baru (Alves et al. 2023; Guaman et al.
2021; Han and Park 2022; Yang et al. 2024;
Zhang et al. 2024). Menurut Li dan Saxunova
(2020), sinkronisasi kebijakan privasi lintas
negara juga menjadi tantangan karena perbedaan
kebijakan perlindungan data dapat menimbulkan
celah keamanan dalam pertukaran data global
(Li and Saxunova 2020).

4. PENUTUP
4.1. Kesimpulan
Berdasarkan hasil tinjauan pustaka

sistematis terhadap 91 artikel dari tahun 2020—
2025, dapat disimpulkan bahwa perkembangan
teknologi keamanan data semakin kompleks
seiring pesatnya adopsi teknologi digital seperti
cloud computing, IoT, dan kecerdasan buatan.
Tren utama yang ditemukan adalah penggunaan
enkripsi tingkat lanjut, penerapan Al dan
machine learning dalam deteksi ancaman, serta
pemanfaatan  blockchain  untuk  menjaga
integritas data digital. Namun, tantangan besar

masih dihadapi, terutama dalam pengamanan
data pribadi, manajemen data di lingkungan
cloud dan IoT, serta penerapan regulasi
perlindungan data seperti GDPR yang
memerlukan adaptasi terus-menerus seiring
perkembangan teknologi. Selain itu,
kesenjangan antara inovasi teknologi dan
kesiapan regulasi di tingkat global masih
menjadi isu penting yang perlu ditangani melalui

kolaborasi  multidisiplin. ~ Penelitian  ini
memberikan  gambaran menyeluruh  bagi
praktisi, peneliti, dan pembuat kebijakan

mengenai arah perkembangan, kendala utama,
dan peluang riset lanjutan di bidang keamanan
data siber.
4.2. Saran

Berdasarkan hasil tinjauan pustaka
sistematis terhadap tren dan tantangan dalam
teknologi keamanan data, disarankan agar
penelitian lebih fokus pada pengembangan
solusi untuk mengatasi kendala yang ada,
khususnya dalam hal pengamanan data pribadi
di lingkungan cloud computing dan IoT. Peneliti
dapat melakukan penelitian lebih lanjut
mengenai penerapan enkripsi yang lebih adaptif
dengan kebijakan akses granular yang dapat
menangani ancaman di era digital yang semakin
berkembang. Selain itu, penelitian yang lebih
mendalam mengenai dampak implementasi
regulasi global seperti GDPR juga sangat
dibutuhkan, mengingat adanya tantangan teknis
dan hukum yang masih menghambat
efektivitasnya. Kolaborasi antara teknologi dan
regulasi di tingkat global perlu diperkuat untuk
menciptakan lingkungan keamanan data yang
lebih robust dan terintegrasi.
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